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SSH C’est quoi ?

SSH (Secure Shell) est un protocole de communication sécurisé qui permet d'établir une
connexion a distance avec un autre ordinateur ou serveur. Il est utilisé pour I'administration
des systémes a distance, la gestion des fichiers et I'exécution de commandes sur des
machines distantes. SSH chiffre les données échangées pour garantir la sécurité des
informations lors de la transmission. Il est couramment utilisé pour accéder a des serveurs
Linux ou Unix.

Dans ce projet, nous allons configurer deux machines virtuelles pour permettre une
connexion SSH sécurisée avec échange de clés. Les deux machines sont configurées
comme suit :

srv-home : cette machine aura 'adresse IP 192.168.56.101.

srv-backup : cette machine sera configurée avec 'adresse IP 192.168.56.102.

Ces configurations permettent de tester I'authentification sans mot de passe entre les deux
machines via SSH.

ffefef

ope global enpids3

ﬂ Debian 55H avec échange des clés 1 [En fonction] - Oracle VM VirtuzalBox

Fichier Machine Ecran Entrée Périphérigues
GHNUJ nano 3.2

Jetc/hostname

svr—home

-home:™# hostname
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Installation de SSH sur les deux machines

Pour activer le SSH sur les deux machines, installez le serveur OpenSSH en utilisant la
commande suivante sur srv-home (192.168.56.101) puis sur srv-backup (192.168.56.102) :

o hackup: T# hostname

te UNEMNOWM grou

root@sry-hackup:™

Configuration initiale des machines virtuelles

Les deux machines virtuelles, srv-home et srv-backup, sont
maintenant correctement configurées pour démarrer le processus
d'authentification SSH par clés.

Génération de la paire de clés SSH

La commande suivante permet de générer une paire de clés SSH (clé
publique et clé privée), également appelée empreinte numérique ou
fingerprint, que sera utilisée pour I'authentification sans mot de passe :

ssh-keygen

Cela crée la base de l'authentification sécurisée en utilisant des clés
SSH.
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cup login: sio
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Vérification de I'empreinte numérique de la clé SSH

Aprés avoir génére la paire de clés, vous pouvez afficher 'empreinte
numeérique (fingerprint) de la clé publique en utilisant la commande
suivante :

w-hackup (RSA)
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ssh-copy-id -i Sio@192.168.56.101

Cette commande permet de copier la clé publique sur la machine
distante afin d'activer 'authentification SSH sans mot de passe.

vant to continue
no': ye:

og in with the new key(s), to filter out any tha

stalled —- if you are prompted now it iz to inst

Une fois la clé publique copiée sur srv-home, vous pouvez tester la
connexion SSH sans mot de passe depuis srv-backup
Avec la commande : shh sio@192.168.56.101

incluc wi
ribution t

up default glen

oup default glen 1
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Windows ver Debian

Création d’'une paire de clés dans PuTTYgen

Q PuTTY Key Generator
File Key Conversions Help
Key

Actions

Generate a public/private key pair
Load an existing private key file
Save the generated key

Parameters

Type of key to generate:
RSA DSA ECDSA

Number of bits in a generated key:

Flease generate some randomness by moving the mouse over the blank area.

EdDSA

7 X

PuTTY Keyv Cenersto
g'. Y enerator

File Key Conversions Help

Key

Public key for pasting into OpenS5H authorized _keys file:

ssh-sa

AAAABINzaC Tyc2EAAAADAGABAAABAQCHhU TEA Ay Dauyuat By ZBUFr1 +4fFvn SfigQM4/oj YkmalMBIR FadiM4x

pvMbDUIHIH/200x 75 fsacC lisPgHM Se/Ihay P Xw9b 5 TCGx-+gF AKFD/ TOgEf 3/e0 52CHsbdsORNR

+0ZBs03boTgKwR26 TOVIgf6FIHAS2 7Aind 34iq 1uj 1F74NTJr/L
+0G2FKdfHP 3PelV2mXaUd3I T S0./10mP 15wk 6F 1alZnm

Key fingerprint: ssh-sa 2048 SHAZ56 XMk RinLFywic1YB0+qd U718 PreV+Q5Kte Y F3Phwd
Key comment: readey-20241017
Key passphrase:

Confirm passphrase:

Actions

Generate a public/private key pair
Load an existing private key file

Save the generated key

Parameters

Type of key to generate:

OBRsA (O DSA (O ECDSA

Number of bits in & generated key:

Création de la clé publique

Save public key

(C) EdDSA

Generate
Load

Save private key

(C)55H-1 (RSA)
2048

S102
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ate key pair Generate

e key file Load

wy Save public key Save private key
-

Pour activer les transferts de fichiers FTP entre Windows et srv-home,
installez vsftpd (Very Secure FTP Daemon) sur srv-home
avec apt installe vsftpd

I Nouveau Site Session
Protocole de fichier Chiffrement :
FTP ~ | Pas de chiffrement w
Mom d'hite Mumeéro de port
192,168.56.101 21 5
Mom d'utilisateur Mot de passe
s5i0 [1] o|

|__| Connexion anonyme

Sauver... hd Avance. .. hd

Outils - Gestionnaire ¥ [ connexion |+ Fermer Aide

B afficher la boite de dialogue de connexion au démarrage et 3 la fermeture de la dernigre session
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Taille

6101 KB
2411626,

Langues
Panneaux
- Couleurs du fichier|
Distant
Local
Editers
Editeur interne
Transferts
Glisser-Dépaser
En arriére plan
Solidité
Réseau
Sécurité
Rapports
Intégration
E--.-!pplications
Commandes
Enregistrement
Mises & jour

lages de transfert Défaut

Commun

1B Afficher les fichiers cachés

18 L= répertoire par défaut est le répertoire home' de l'utilisateur
18 Mémariser ['état des panneaux lors d'un changement de session
[ sélectionner le nom complet lors dun renommage

[ sélection de la ligne entiére

1B Utiliser le tri numérique par ordre naturel

[ Trier toujours les répertoires par nom

Afficher |z taille des fichiers en : Kilo octets

Recherche incrémentielle : Début du nom seulement

Double dic
Opération & effectuer lors d'un double dic Editer
Confirmer |a copie lors d'un double dic
Police utilisée dans les panneaux
[ Police personnalisée Segoe U, 9 pt

Choix de la police...

Annuler

4 cachés e0BdansOdel

Il faut couche affichage des fichiers cachés

S102
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Modification du fichier de configuration vsftpd

Sur le serveur srv-home, ouvrez le fichier de configuration de vsftpd pour
ajuster les paramétres FTP

nano /etc/vsftpd.conf

GHU nano 3.2 Jetocsusttpd. conf

listen=NO

listen_ipve=YES

anonymous_enab 1e=N0

local_enab
write_enab
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La clé publique de votre machine hote a été copiée dans le répertoire
/home/sio/.ssh/ de srv-home. Ensuite, ajoutez cette clé publique

dans le fichier authorized_keys pour permettre 'authentification sans
mot de passe.

L

L] . Rechercher des fichiers '.

er Fichiers Commandes Ongle

Taille | Type o fhome/sio/.ssh/

Répertoire parent 7 9 MNom

.
B authorized_keys

1KB  Fichier

---- BEGIN 55H2 PUBLIC KEY ----

Comment: "rsa-key-28241817"

AAAABINzaCly c 2EAAMADAQABAAABAQCFxhuT6QLyBauyuatBvZ8UFrl+AfFvnSfqg
M4 /ojYkmaINBIRFadiMdxpwMbDUIHiH/ z0ox75Y /sacClisPqHMSe/IrhayPXw3
b5TCGx+kgPAITFD/TOQET3 /e052CHs5ds0RNR+qZBs03boTgKwR26TOV1gfaFaHA
5z7Ajnd54iqluj1f7ANT Ir/ L+0G2FKdFHPOPeIxV2mXald9ITIt50,/i8mPI5vkeF
lalZnm+DMBtYLIvELQKD1 zemuMV2gaot SWMBNKIS jRuEopSs TkLMGzmxQbNoxkKnm
B0j+kPRkGzkH25k8z45eEISIYW/ &5y YNATCFOp712fMIxLFe2ltn

---- END 55H2 PUBLIC KEY ----
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La clé public

ssh-rsa
AAAAB3NzaC1yc2EAAAADAQABAAABAQCTxhuT6QZy0auyuatBvZ8U
Fr1+4fFvnSfqQM4/0jYkmalNBIRFadiM4xpvMbDUIHiH/zOox7SY/sacC1i
sPgqHMSe/IrhayPXw9b5TCGx+kgPAJfFD/TOgEf3/e0OS2CHs5dsORNR+
qZBsO3boTgKwR26TOVIqf6FOHAS5z7Ajnd54iq1uj1f74NTJr/L+OG2FKdf
HP9PelxV2mXaUd9ITotSO/iOmPI5vk6F 1alZnm+DMOtYL3viLQKD1zcm
uMV2gaotOWMBNKIS5]RUE0pSsTKLMGzmxQbNoxKnmO00j+kPRkGzkH2
5k8z4SeEJSJYW/85yYN47CFOp712fMIXxLFe21tn sio@srv-home

/I /home/sio/.sshfauthorized_keys — 192.168.56.101 — Editeur - WinSCP = a X

sh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQDEwgy Tto9aRISIn25IHrb80mI58EcLnaX/INvQavDIRXADyy LwddriPRvARINtteeKSRHBMN]Y

sh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQCFxhuTE(Q! r1+AfFvnSfqQMa /o] YkmaINBIRFadiMAxpwMbDUIHiH/z00x7SY /sacClisPgHMSe/IrhayP
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Connexion avec PuTTY

Aprés avoir configuré I'authentification par clé publique, vous pouvez
maintenant vous connecter a srv-home depuis Windows en utilisant
PuTTY. Pour l'authentification, assurez-vous d'ajouter votre clé privée
dans les paramétres de PuTTY, dans la section SSH / Auth sous

Credentials.
I

ER PuTTY Configuration
Category:
- Keyboard Credentials to authenticate with
-~ Bel Public+ey authentication
! - Features Private key fil for authentication:
Er Window rivate key fie for authentication:
- Appearance C:\Users'piffeteau james\Downloads'lat | Browse...
- Behaviour Certificate to use with the private key (optional):
- Translation Browse
[- Selection
-~ Colours Plugin to provide authentication responses
= C_onnection Plugi -
‘- Data ugin command to run
{
About Help Open Cancel

On met I'adresse IP du Srv-home.

q ﬁ PuTTY Configuration
Category:
[=]- Session Basic options for your PUuTTY session
- Logaing Specily the destination you want to connect to
|| & Teminal Host Name (or P add Port
.. Keyboard lost Mame for IP address) o
= ... Bell 152.168.56.101 prl
'::: - Features Connection type:
,:, & Window ©O55H (O Sedal (C)Other:  Telnet
- Appearance
- Behaviour Load, save or delete a stored session
| ~ Translation Saved Sessions
am [#- Selection
| - Colours
[=)- Connection Default Settings Load
- Data
- Proxy Save
El-S5H
Kex Delete
Host keys
- Cipher
- Auth Close window on exit:
e Credenti (O AMways O Never @ Only on clean exit
About Help Open Cancel
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Ef sic@svr-home: ~ — (] >
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