
PIFFETEAU James ​ ​ ​ ​ ​ ​ ​ ​ SIO2 

 
 
 
 

SSH avec échange de clés  
 
 
 
 
 
 
 
 
SSH C’est quoi ?​ 2 

Installation de SSH sur les deux machines​ 3 
Configuration initiale des machines virtuelles​ 3 
Génération de la paire de clés SSH​ 3 
Vérification de l'empreinte numérique de la clé SSH​ 4 

Windows ver Debian​ 6 
Création d’une paire de clés dans PuTTYgen​ 6 

Connexion avec PuTTY​ 12 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



PIFFETEAU James ​ ​ ​ ​ ​ ​ ​ ​ SIO2 

 

SSH C’est quoi ? 
SSH (Secure Shell) est un protocole de communication sécurisé qui permet d'établir une 
connexion à distance avec un autre ordinateur ou serveur. Il est utilisé pour l'administration 
des systèmes à distance, la gestion des fichiers et l'exécution de commandes sur des 
machines distantes. SSH chiffre les données échangées pour garantir la sécurité des 
informations lors de la transmission. Il est couramment utilisé pour accéder à des serveurs 
Linux ou Unix. 
 
 
 
 
Dans ce projet, nous allons configurer deux machines virtuelles pour permettre une 
connexion SSH sécurisée avec échange de clés. Les deux machines sont configurées 
comme suit : 
 
srv-home : cette machine aura l’adresse IP 192.168.56.101. 
srv-backup : cette machine sera configurée avec l’adresse IP 192.168.56.102. 
Ces configurations permettent de tester l’authentification sans mot de passe entre les deux 
machines via SSH. 
 
 

 

 

​ 



PIFFETEAU James ​ ​ ​ ​ ​ ​ ​ ​ SIO2 

 

Installation de SSH sur les deux machines 
 
Pour activer le SSH sur les deux machines, installez le serveur OpenSSH en utilisant la 
commande suivante sur srv-home (192.168.56.101) puis sur srv-backup (192.168.56.102) : 

 

Configuration initiale des machines virtuelles 

Les deux machines virtuelles, srv-home et srv-backup, sont 
maintenant correctement configurées pour démarrer le processus 
d'authentification SSH par clés. 

Génération de la paire de clés SSH 

La commande suivante permet de générer une paire de clés SSH (clé 
publique et clé privée), également appelée empreinte numérique ou 
fingerprint, que sera utilisée pour l'authentification sans mot de passe : 

ssh-keygen 

 

Cela crée la base de l'authentification sécurisée en utilisant des clés 
SSH. 

 



PIFFETEAU James ​ ​ ​ ​ ​ ​ ​ ​ SIO2 

 

Vérification de l'empreinte numérique de la clé SSH 

Après avoir généré la paire de clés, vous pouvez afficher l’empreinte 
numérique (fingerprint) de la clé publique en utilisant la commande 
suivante : 

 
SSH-keygen -lf .ssh/id_rsa  
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ssh-copy-id -i sio@192.168.56.101 
 
Cette commande permet de copier la clé publique sur la machine 
distante afin d'activer l'authentification SSH sans mot de passe. 
 

 
Une fois la clé publique copiée sur srv-home, vous pouvez tester la 
connexion SSH sans mot de passe depuis srv-backup  
Avec la commande :  shh sio@192.168.56.101 
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Windows ver Debian 

Création d’une paire de clés dans PuTTYgen 

  
 

 
Création de la clé publique 
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 Pour activer les transferts de fichiers FTP entre Windows et srv-home, 
installez vsftpd (Very Secure FTP Daemon) sur srv-home 
avec apt installe vsftpd  
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Il faut couche affichage des fichiers cachés 
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Modification du fichier de configuration vsftpd 
 
Sur le serveur srv-home, ouvrez le fichier de configuration de vsftpd pour 
ajuster les paramètres FTP 
 
nano /etc/vsftpd.conf 
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La clé publique de votre machine hôte a été copiée dans le répertoire 
/home/sio/.ssh/ de srv-home. Ensuite, ajoutez cette clé publique 
dans le fichier authorized_keys pour permettre l'authentification sans 
mot de passe. 
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​ La clé public 
 
ssh-rsa 
AAAAB3NzaC1yc2EAAAADAQABAAABAQCfxhuT6QZy0auyuatBvZ8U
Fr1+4fFvnSfqQM4/ojYkmaINBIRFadiM4xpvMbDUIHiH/zOox7SY/sacC1i
sPqHMSe/IrhayPXw9b5TCGx+kgPAJfFD/TOqEf3/eOS2CHs5dsORnR+
qZBsO3boTgKwR26TOVlqf6F0HA5z7Ajnd54iq1uj1f74NTJr/L+OG2FKdf
HP9PeIxV2mXaUd9IT9tSO/i0mPI5vk6F1aIZnm+DM0tYL3vtLQKD1zcm
uMV2gaot9WMBNKI5jRuEopSsTkLMGzmxQbNoxKnm00j+kPRkGzkH2
5k8z4SeEJSJYW/85yYN47CFOp712fMIxLFe21tn sio@srv-home 
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Connexion avec PuTTY  
 
Après avoir configuré l'authentification par clé publique, vous pouvez 
maintenant vous connecter à srv-home depuis Windows en utilisant 
PuTTY. Pour l'authentification, assurez-vous d'ajouter votre clé privée 
dans les paramètres de PuTTY, dans la section SSH / Auth sous 
Credentials. 
l 

 
On met l'adresse IP du Srv-home. 
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